
Sous le haut patronage de

L’économie en proie à de nouvelles menaces
La cybercriminalité : réalités et solutions

Journées professionnelles
en Grande Région

Jeudi 19 et Vendredi 20 juin 2008
Remich, Luxembourg

organisées par 
la Chambre des employés privés Luxembourg (L) 

et
le Conservatoire national des arts et métiers en Lorraine (F)

Madame Michèle Alliot-Marie,
Ministre français de l’Intérieur,

de l’Outre-Mer
et des Collectivités Territoriales

Monsieur Jeannot Krecké,
Ministre luxembourgeois

de l’Économie
et du Commerce Extérieur



Jeudi 19 juin 2008 • Session 1
Session animée par le Dr. Franck Leprévost, vice-recteur, Université du Luxembourg (L) 

14h30 • Accueil / Inscription

15h00 • Allocutions de bienvenue
par Jean-Claude Reding, président, Chambre des employés privés Luxembourg (L)
et Michel Pelletier, président, Association régionale du Conservatoire national des arts 
et métiers en Lorraine (Arcnam) (F)

15h20 • La cybercriminalité : panorama général, statistiques, tendances

par Jean-Charles de Cordes, chef de l’unité Cybercriminalité et crime organisé, Division du 
Crime économique, Conseil de l’Europe (EU)

15h40 • Guerre informatique et cyberterrorisme : réalité ou science fiction ?
par le Dr. Michel Nesterenko, président, Protection Totale Engineering Group (CH)

16h00 • Crime et technologies numériques

par Philippe Joliot, président, Association francophone des spécialistes de l’investigation 
numérique (Afsin), PDG, PCM Assistance (F)

16h20 • Pause

16h45 • Crime économique et blanchiment d’argent : évolutions et tendances

par Michel Picard, analyste aux renseignements financiers au sein de l’équipe intégrée de la 
police des marchés financiers, Gendarmerie royale du Canada (CAN)
Echanges

17h30 • Temps libre avant la soirée-débat

Présentation
Dans le cadre de leur coopération avec l’Ecole Polytechnique de Montréal (CAN), la Chambre des 

employés privés Luxembourg (L) et le Conservatoire national des arts et métiers en Lorraine (F) organisent 
les premières Journées Professionnelles en Grande Région sur le thème de la cybercriminalité.

Parce que le cyberespace est aujourd’hui devenu notre environnement quotidien de travail dans lequel 
se développent nos activités économiques, il s’agit d’en analyser les potentiels, mais surtout les risques 
qui tendent à le rendre particulièrement vulnérable.

Des experts venus de différents horizons géographiques et professionnels auront à coeur d’apporter 
les réponses les plus actuelles auxquelles nous prétendons tous afin de nous prémunir des nouvelles 
menaces qui se font jour au sein de l’espace numérique.

Ces journées s’adressent donc à tous les professionnels de notre territoire de coopération en Grande 
Région : dirigeants d’entreprise, informaticiens, polices, gendarmeries, responsables politiques, 
universitaires, administrations, justice et l’ensemble des professionnels concernés.



Vendredi 20 juin 2008 • Session 2
Session animée par Marc Messier, rédacteur en chef, Europe 1 (F)

8h30 • Accueil / Inscription

8h50 • Ouverture des travaux

9h00 • La sécurité des réseaux de communication :
diversités techniques et niveaux de confiance

par Han Vu Thien, professeur, titulaire de la chaire Signaux et systèmes, administrateur du 
pôle Sciences et technologies de l’information et de la communication, Conservatoire national 
des arts et métiers (Cnam) (F)

9h20 • Comment détecter une attaque sur un serveur web ?
par Jean-Claude Asselborn, professeur, directeur des études du bachelor professionnel 
Informatique de gestion, directeur des études du master Management de la sécurité des 
systèmes d’information, membre du Laboratoire d’Algorithmique, de Cryptologie et de 
Sécurité (LACS), Université du Luxembourg (L)

9h40 • Criminalité en matière de cartes de paiement 
par Guy Weber, responsable Card Risk Management, Cetrel (L)

10h00 • Améliorer la sécurité des systèmes de e-banking : une histoire sans fin ...
par Jean-Pierre Borsa, analyste Organisation, Technologie et Standards – Systèmes de 
paiement, Association des banques et banquiers Luxembourg (ABBL) (L)

10h20 • La sécurité des réseaux de télécommunications publics :
les enjeux pour les opérateurs fixes et mobiles

par Nico Binsfeld, directeur général, Nokia Siemens Networks SA (L)

10h40 • Web 2.0 : l’informatique comme source de délinquance

par Benoît Gagnon, membre de la commission de l’éthique de la science et de la technologie, 
membre de l’Association canadienne pour les études de renseignement et de sécurité, 
chercheur associé à la Chaire du Canada en Sécurité, identité et technologie, chercheur 
associé au sein de l’équipe de recherche sur le terrorisme et l’antiterrorisme au Canada (Erta) 
(CAN)
Echanges

11h20 • Pause

11h45 • Echanges numériques : aspects pratiques et systèmes d’acteurs

Table ronde animée par Camille Ney, journaliste, RTL (L)



Vendredi 20 juin 2008 • Session 3
Session animée par Marc Messier, rédacteur en chef, Europe 1 (F)

14h00 • Panorama de la cybercriminalité, les tendances perçues :
professionalisation et sophistication

par Pascal Lointier, président, Club de la sécurité de l’information français (Clusif) (F)
Echanges

14h30 • LuxTrust, mettez la sécurité de votre côté

par Frédéric Foeteler, directeur, LuxTrust SA (L)

14h50 • Les remparts juridiques de lutte contre la cybercriminalité

par le Colonel Joël Ferry, commandant de la section de recherches de Versailles, Gendarmerie 
Nationale, co-auteur avec Myriam Quéméner, magistrate, de l’ouvrage «Cybercriminalité, défi 
mondial et réponses» (Economica, 2007) (F)

15h10 • L’admissibilité des preuves électroniques dans les tribunaux en Europe

par Carmen Lazaro, coordinatrice des projets européens, Département Légal, Cybex (E)

15h30 • Les clés de la riposte et l’importance du facteur humain

par Daniel Martin, président, Institut international des hautes études de la Cybercriminalité 
(CyberCrimInstitut), membre expert du Haut Comité français de Défense civile, commissaire 
divisionnaire honoraire, Police nationale, créateur et ancien chef du département des 
Systèmes d’information de la Direction de la Surveillance du Territoire (DST) (F)
Echanges

16h00 • Conclusions
par Marc Messier, rédacteur en chef, Europe 1

avec les participations de : 
• Raymond Faber, attaché de gouvernement 1er en rang, Ministère de l’Economie et du 
Commerce extérieur, membre du conseil d’administration, LuxTrust SA (L)
• Colonel Joël Ferry, commandant de la section de recherches de Versailles, Gendarmerie 
Nationale (F)
• Philippe Joliot, président, Association francophone des spécialistes de l’investigation 
numérique (Afsin), pdg, PCM Assistance (F) 
• Michel Picard, analyste aux renseignements financiers au sein de l’équipe intégrée de la 
police des marchés financiers, Gendarmerie royale du Canada (CAN)
• François Thill, chef de projet, Cyberworld Awareness Security Enhancement Structure 
(CASES), Ministère de l’Économie et du Commerce extérieur (L)
• Capitaine Pascal Thys, adjoint au chef de la division de lutte contre la cybercriminalité, 
service technique de recherches judiciaires et de documentation, Gendarmerie Nationale (F)

12 h 50 • Pause déjeuner



Jeudi 19 juin 2008 • Soirée-débat
Soirée-débat animée par Guy Keckhut,
Conservatoire national des arts et métiers en Lorraine (F)

18h15 • Accueil

18h30 • Ouverture
par Jean-Claude Reding, président,
Chambre des employés privés Luxembourg (L),
et Jean-Claude Bouly, professeur, directeur,
Conservatoire national des arts et métiers en Lorraine (F)

18h45 • Les entreprises face aux nouveaux risques

par Eric Denécé, directeur, Centre français de recherche
sur le renseignement, professeur associé,
Université Montesquieu – Bordeaux IV (F)

19h30 • Débat

20h00 • Allocution de clôture
par Monsieur Jeannot Krecké, ministre de l’Economie
et du Commerce extérieur du Grand-Duché de Luxembourg (L)

20h15 • Cocktail

Eric Denécé D
R



Informations pratiques

en partenariat avec 
Ecole Polytechnique de Montréal

Université du Luxembourg
Council of European Professional Informatics Societies

• Droits d’inscription : 340 € TTC
Ce tarif comprend toutes les pauses et le déjeuner du vendredi 20 juin.

• Nombre de places limité

• Travaux en langue française

• Lieu et accès :
CEFOS
Centre de formation et de séminaires
12, rue du Château
L-5516 Remich

A13 :
Sortie 13 – Direction Remich-Schengen
N10 :
Direction Remich – Stadtbredimus

• Contacts :
> Chambre des employés privés du Luxembourg

Nathalie Goergen – +352 44 40 91 1 – nathalie.goergen@cepl.lu

> Conservatoire national des arts et métiers en Lorraine

Guy Keckhut – +33 (0)6 76 47 88 20 – gkeckhut@cnam-lorraine.fr
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